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Introduccion

Las tecnologias de la informacién cambian la forma en que se desenvuelven las
sociedades, por lo cual no deberia sorprender que ademas hayan modificado las
caracteristicas de los actos delictuales.

"Se puede afirmar que el correo electrénico y la Web son los medios de
comunicacion e intercambio de informacion mas utilizados en la actualidad.
Millones de personas usan a diario la Internet. Pero también la usan
diversos tipos de criminales.

Hemos ingresado a una nueva fase de actividad maliciosa. El crimen
cibernético ahora esta motivado por la obtencion de dinero, lo que ha
llevado a la creciente participacion de criminales organizados. Ellos
aprovecharan todas las oportunidades para explotar las nuevas
tecnologias y tomar ventaja de la carencia general de conciencia sobre
la seguridad. Ademas, sus métodos son cada vez mas sutiles 'y
sofisticados. De esta forma, la proteccion proactiva se esta convirtiendo en
un imperativo, pues es la Unica manera de ofrecer confianza absoluta a los
usuarios.

Como lider en soluciones antivirus y de prevencion de intrusos, McAfee® es
uno de los principales actores en ayudar a los clientes y a las empresas a
comprender mejor las amenazas que enfrentan en linea y en mostrarles las
mejores formas de proteccion contra ellas.

Aunque el incremento del crimen cibernético parece una tendencia
preocupante, todos pueden protegerse a si mismos y a su
informacién personal de manera simple y con una pequefa cuota
de sentido comun.

Lee Fisher, Estratega de seguridad de McAfee

Los computadores, las redes computacionales y la Internet se han
convertido en un elemento integral de la actividad empresarial y social. El
valor de la informacién que esta disponible en los computadores y redes
atrae a los criminales y esta atraccion serd cada vez mayor en la medida en

que las tecnologias de la informacion redefinan las actividades econémicas.

A principios de la era computacional, el crimen computacional significaba
el robo de un PC o el acceso ilegal a un mainframe para obtener
informacion o tiempo adicional de procesamiento. Actualmente, el crimen
computacional contempla una amplia gama de delitos que afectan a las
empresas y al valor almacenado en las redes computacionales.

Cada vez con mayor frecuencia, el dinero se transa en los computadores o
en Internet. SegUn estimaciones del FBI, en el afio 2004 el costo del
crimen cibernético ascendié a aproximadamente US$400 mil millones.

El Informe de Criminologia Virtual de McAfee revela como una nueva
clase de criminales estd usando la Internet de maneras nuevas, sistematicas
y profesionales para cometer actos ilegales.

"Porque es ahi donde esta el
dinero..."

El informe analiza las nuevas
areas de preocupacion, que
incluyen el uso de nuevas
tecnologias como las botnets o
redes de computadores que se
pueden controlar en forma
remota.

—Frase atribuida al ladron de bancos
Willie Sutton, cuando le preguntaron sus
razones para robar bancos, 1952

El informe sugiere formas en que las empresas y las personas pueden
protegerse contra las actividades criminales. En él también se analiza la
forma en que se estan desarrollando el crimen organizado y el crimen
cibernético y considera las futuras amenazas que esta actividad puede
plantear a los computadores domésticos, las redes computacionales de los
gobiernos y los sistemas computacionales del sector empresarial.

Hace dos afios, los investigadores de McAfee observaban el surgimiento de
aproximadamente 300 amenazas potencialmente maliciosas al mes, en
tanto que ahora, la cifra se elevé astronémicamente a 2.000, lo que se debe
en gran medida al creciente nimero de bots. El crimen cibernético ademas
constituye un fiel reflejo de la actividad criminal fuera de linea, con
aproximadamente un 85 por ciento del malware desarrollado exclusivamente
para obtener ganancias financieras.

El Informe de Criminologia Virtual de McAfee, que fue solicitado por
McAfee y elaborado por el Dr. James A. Lewis, Directivo del Center for
Strategic and International Studies, revela cémo se estan desarrollando el
crimen organizado y el crimen cibernético y analiza las futuras amenazas
que esta actividad puede plantear a los computadores domésticos, al igual
que a la infraestructura gubernamental y a los sistemas computacionales de
los sectores financiero y de salud.




Seccién uno

Crimen cibernético, version nueva y mejorada

La Internet comenzé siendo una especie de parque de ciencias en linea,
utilizada principalmente para el intercambio de informacion sobre
investigaciones entre una comunidad de usuarios que generalmente se
conocian entre si. Debido a su comercializacion y crecimiento masivo, la
Internet se transformd en una nueva y dindmica instancia para la actividad
econdémica en la que participan decenas de millones de usuarios anénimos.
El anonimato y el alcance de nivel internacional que ofrece la Internet la
convierte en un entorno ideal para el crimen, pues implica poco riesgo y
representa un alto potencial para obtener dinero.

El valor de las actividades en
Internet y la riqueza en activos
almacenados en los
computadores son las
principales fuentes de
atraccion. Si bien el comercio
electronico representa sélo
una fraccién del comercio
total, a fines de 2004 éste
ascendio a casi US$70 mil
millones en Estados Unidos, lo que representa un incremento del 24
por ciento con respecto al afio 2003. Un tercio de la fuerza laboral de
Estados Unidos trabaja en linea (aproximadamente 50 millones de
personas); esto reviste gran importancia, dado que mas de la mitad de
las transacciones de comercio electronico (e-commerce) se realizan
desde el lugar de trabajo y que quienes realizan sus actividades en linea
con frecuencia participan en tareas de mayor valor que los colegas que
estan fuera de linea. Sesenta millones de residentes en Norteamérica (casi
la mitad de la poblacién de usuarios de Internet en Canadad y Estados
Unidos) poseen cuentas bancarias en linea. La combinacion de la banca y
el comercio atrae a los criminales mas que ninguna otra actividad.

Y dado el alcance internacional de la Internet, la tentacion resulta
irresistible para estos “empresarios del crimen”. El valor de la informacion
y de las transacciones que se realizan en redes computacionales ha
aumentado a tal punto que el crimen cibernético se ha convertido en una
actividad organizada y profesional. Los criminales cibernéticos aprovechan
las vulnerabilidades de las redes y de los computadores para obtener acceso
a informacion valiosa, como informacion de identificacion personal, datos
financieros o propiedad intelectual.

"La informacion en si misma
constituye un objetivo. La
informacion es la nueva divisa

mundial”.
—Ralph Basham, Director del Servicio
Secreto de Estados Unidos

Los criminales ahora utilizan la Internet para realizar extorsion, fraude,
lavado de dinero y robo. Las tecnologias de la informacion les permiten
cometer estos delitos de manera mas eficiente y con menos riesgo. Las
victimas se pueden encontrar en forma automatica. El uso de
seudénimos o identidades en linea proporciona un anonimato que resulta
atractivo para los criminales. Segun estimaciones, quizéas sélo el 5 por
ciento de los criminales cibernéticos son capturados y procesados. La
Internet ofrece a los criminales una forma expedita de mover dinero entre
cuentas bancarias y paises. La naturaleza de la Internet dificulta que la
policia dé seguimiento a las transacciones con el objetivo de reunir
evidencia y las leyes nacionales difieren bastante, lo que obstaculiza los
procesos judiciales.

Categorias del crimen cibernético

Extorsion: en la variante de Internet de fraude por “proteccion”, las
pandillas criminales amenazan a las empresas con la interrupcién de sus
redes, ataques de denegacion de servicio o robo de informacién valiosa, a
menos que depositen un “tributo” u honorarios de consultoria en seguridad
en una cuenta bancaria en el extranjero.

Dafio a la reputacién: un hacker
0 un competidor pueden dariar el
sitio Web de una empresa,
causando no solo humillacion
sino que también pérdidas en
ventas. Las amenazas a la
reputacion a menudo forman
parte de un plan de extorsion: la
informacion afectada sera
divulgada al publico a menos que

la victima pague. En otros casos, el rencor o el deseo de causar dafio da
lugar a que el ataque se efectue sin advertencia previa.




Interrupcion del servicio: un criminal cibernético puede usar un ataque en
Internet para interrumpir un servicio esencial. Los ataques de denegacion de
servicio constituyen un método, pero los gusanos y virus que contienen
codigos maliciosos son otro. Un importante fabricante de automoviles fue
una de las numerosas empresas que tuvo que desactivar su red de correo
electrénico durante unos dias debido al virus Love Letter. Algunos virus
pueden borrar totalmente la memoria de un computador, incluidos los
registros de némina o las facturas. La amenaza de interrupcion de servicio
puede ser parte de un plan de extorsién o un area de riesgo potencial para
determinadas infraestructuras criticas.

Robo de informacion: el robo de informacion, la categoria mas dafiina del
crimen en Internet, puede efectuarse en diversas formas. Los criminales
cibernéticos pueden extraer informacion de identificacion personal o

Fraude: el anonimato y las oportunidades de falsificacion que ofrece la
Internet facilitan el fraude. El fraude se presenta en diversas formas. Los
fraudes “con honorarios por adelantado” aprovechan la codicia y la
ambicion al ofrecer, con frecuencia mediante un correo electronico que
afirma provenir de un pariente de un principe o dictador, la oportunidad de
obtener una buena cantidad de millones.

"Esta es una industria gque mueve mile El correo electronico solicita al
q ' destinatario el nimero de su cuenta

de millones de ddélares, con hackers bancaria 0 un pago como parte de un
bien informados que buscan por todas jan de lavado de dinero que producira

partes las vulnerabilida(.ies Y_|aS un botin millonario. En otra variante,
aprovechan para robar identidades™ el criminal cibernético ofrece y

—Alan Paller, Director de publicita un tipo determinado de
SANS Institute acciones en una sala de chat en linea.

Cuando el precio de las acciones sube debido a la informacion falsa, el
criminal cibernético cobra las ganancias. También es posible que el
criminal cibernético cree un sitio Web falso que se asemeje al de un
vendedor en linea. En ocasiones, un simple error de

escritura al ingresar el nombre legitimo lleva al consumidor al sitio del
criminal. Cuando el consumidor efectda un pedido, el criminal no s6lo
obtiene el dinero de la transaccién sino que también la informacion de la
cuenta del consumidor. En algunos casos, los criminales cibernéticos
acceden de manera ilicita a las bases de datos y manipulan los registros para
obtener ventajas. El fraude en subastas constituye otra variante comun: el
mejor postor paga al vendedor falso por un articulo de alto valory a
cambio recibe cualquier cosa o simplemente nada.

Fraude electrénico (phishing): actualmente, es la forma mas comun de
fraude y comienza como un correo electrénico que supuestamente proviene
de un banco, una empresa de tarjetas de crédito o un vendedor que insta al
usuario a visitar un sitio Web y proporcionar informacion de su cuenta. El
fraude electrénico se vuelto mas sofisticado, con sitios Web falsos que son
imposibles de diferenciar de los que pertenecen a empresas legitimas. El
estafador a menudo utiliza técnicas psicolégicas, como el anuncio de que
su cuenta ha sido suspendida, lo que obliga al usuario desprevenido a
proporcionar informacion. Algunos sitios de criminales cibernéticos
ofrecen kits de fraude electrénico “hagalo usted mismo” por menos de
US$300.

informacidn de crédito de la base de datos de una empresa y perjudicar a
miles de consumidores. También pueden extraer la informacion financiera de
la empresa. Finalmente, los criminales cibernéticos pueden robar propiedad
intelectual valiosa (disefios, proyectos y planes de marketing) de una
empresa. Si bien el costo informado del robo de informacion va en
descenso, continda siendo uno de los riesgos mas importantes que puede
enfrentar una empresa debido a la Internet.

Lavado de dinero: el crecimiento de los servicios financieros de nivel
internacional facilita la ejecucion de operaciones bancarias en todo el
mundo a través de Internet. Financial Action Task Force, un grupo de
agencias encargadas de hacer cumplir las leyes, destaca que “Dentro del
sector de banca minorista, los servicios como banca telefonica y banca en
Internet permiten a los clientes efectuar transacciones de manera indirecta
desde cualquier ubicacion con solo tener acceso telefénico o a Internet”.
Aunque el uso de Internet permite a estas agencias dar un mayor
seguimiento a las transacciones mediante registros electrénicos, el volumen
de transacciones, el anonimato y la carencia de un sistema consistente de
mantenimiento de registros resultan caracteristicas atractivas para
criminales y terroristas.

El éxito de los criminales cibernéticos plantea desafios nuevos y
complejos para la aplicacion de las leyes. El anonimato y la
conectividad global de la Internet permiten a los criminales
cibernéticos cometer en linea crimenes tradicionales, como extorsion,
narcotrafico o pornografia a una escala mucho mayor. Estos delitos
pueden trascender las fronteras nacionales o continentales. No es
necesaria la presencia fisica de los criminales para cometer el delito.
Esto reduce el riesgo de capturay de procesamiento judicial y dificulta
mucho mas la aplicacion de las leyes.



Y McAfee

Comparaciones

entre el crimen de la vida real
y el crimen cibernético

Toqas las versiones en_Iin_ea de estos
delitos ofrecen a los criminales diversas

ventajas:

1 Los criminales no necesitan

Fraude por “proteccion”

Antiguamente, los duefios de
tiendas debian pagar un tributo
a las pandillas de crimen
organizado para evitar que
robaran o incendiaran sus
tiendas.

encontrarse fisicamente en la escena

del crimen para cometer el delito.

2 Estos delitos se pueden cometer
desde diferentes ubicaciones
geogréficas; por ejemplo, alguien en
Rusia puede cometer un delito en
Estados Unidos, Canada, Francia,
Reino Unido, Alemania, Italia, etc.

3 A través de los computadores, los
delitos se llevan a cabo en forma
automatica, a alta velocidad y atacan
a un gran nimero de victimas a la
vez, lo que dificulta el seguimiento y
el procesamiento judicial.

Extorsion en linea

Actualmente, los criminales
organizados tratan de obligar a
las empresas a pagar un tributo
para proteger las tiendas en
linea contra ataques en linea

Asalto a un banco

Asalto bancario en el pasado:
las pandillas asaltan bancos
importantes/vehiculos de
seguridad.

Hacking (Intervencion de
sistemas):

Intervenir los sistemas
computacionales de un banco
y transferir dinero mediante
sistemas de pago electronico.

Robo de tarjetas de crédito

Los criminales roban estados
de tarjetas de crédito y
facturas de servicios publicos
de los botes de basura para
utilizar la identidad de sus
victimas en forma fraudulenta.

Estafas con acciones “en alza”

Los criminales fingen ser
corredores y venden acciones
por teléfono a un precio
inflado artificialmente o
acciones de empresas que ni
siquiera se cotizan en la bolsa.

Llamadas fraudulentas

Criminales que llaman por
teléfono a sus victimas para
solicitarles su nimero de
tarjeta de crédito, detalles de
seguridad o contrasefias,
fingiendo ser empleados del
departamento de seguridad de
un banco.

Robo de tarjetas de
crédito en linea:

Los criminales cibernéticos
roban miles de nimeros de
tarjeta de crédito en forma
simultéanea al intervenir las
bases de datos de las
empresas

Estafa con acciones

Comprar acciones de
empresas y utilizar sitios de
corretaje de acciones donde se
emiten declaraciones falsas
que elevan el precio de las
mismas con el fin de venderlas
en alza.

Fraude electrénico (Phishing)

Los correos electronicos de
fraude electrénico guian a la
victima al sitio Web de un
criminal, el cual se asemeja al
sitio Web de un banco, donde el
criminal le solicita un nimero
de tarjeta de crédito, nimeros
PIN y detalles de seguridad y
los almacenan para sus propios
fines criminales.

Ladrones

Quienes efecttan llamadas
fraudulentas se presentan en el
domicilio de la victima
haciéndose pasar por
empleados de una empresa
legitima. Mientras tanto, su
complice ingresa por la puerta
trasera para robar posesiones
valiosas.

Virus

1
| E1 mismo mecanismo

l| funciona en linea. La puerta

l| trasera (back door) de un PC
il se abre mediante intervencion
[l ilegal de un hacker, lo que
permite a los virus propagarse
facilmente e infectar una
maquina.




El crimen cibernético trasciende las fronteras de los paises, lo que se basa
en avances tecnoldgicos que plantean nuevos y complejos desafios para la
identificacion de quienes cometen estos delitos y para la recopilacion de
las evidencia. La evidencia digital es fragil y transitoria y las tecnologias
gue datan de antes de la era digita y se utilizan para recopilar evidencia
con frecuencia son indtiles. La creciente sofisticacion de los criminales
cibernéticos constituye un serio desafio para la aplicacion de las leyes.
Muchas fuerzas policiacas atn no poseen la capacidad de actuar en forma
efectiva en el ciberespacio. Esto se debe en parte a que no existen leyes
adecuadas que penalicen el crimen cibernético. Muchos paises aun carecen
de una estructura legal adecuada para la disuasion y penalizacion de
delitos cibernéticos o dependen de una legislacidn poco consistente para
ello. Las discrepancias en cuanto a qué constituye un delito, la
irregularidad, poca preparacién o ausencia de autoridades que permitan a
los gobiernos investigar y procesar los casos de crimen cibernético,
sumadas a procedimientos de tramitacion basados en papeles, en
ocasiones han dificultado la cooperacién internacional en lo que se refiere
al crimen cibernético.

Las sofisticadas herramientas shareware (de uso compartido) para el
crimen cibernético gque estan disponibles en sitios de hackers o “warez”
otorgan incluso a los criminales cibernéticos principiantes las armas
necesarias para cometer delitos en Internet. Estas abarcan desde manuales
en linea para hackers hasta Kits de virus “hagalo usted mismo” y
herramientas sofisticadas que requieren cierto nivel de conocimiento para
su uso. La creciente conexion entre hackers y criminales profesionales
ofrece una alianza de destrezas criminales con conocimientos
computacionales

“No hemos observado ninguna jugada
importante con respecto a la Internet
por parte de los grupos de la mafia
tradicional...al menos no del calibre
de las acciones de los grupos de
hackers de Europa Oriental. No
obstante, a medida que aumente la
cantidad de dinero transada y que
haya mas publicidad, probablemente
lo haran”.

—David Thomas, Director de la
Seccion de Intrusion Computacional
del FBI

gue crea un nuevo nivel de
riesgo para las empresas.
Finalmente, cabe destacar que
los criminales cibernéticos han
demostrado una gran rapidez
para aprovechar la integracion
econdémica permitida por la
conectividad de nivel
internacional y el crecimiento de
los servicios financieros
internacionales para cometer
delitos en otros paises o
continentes mientras
permanecen escondidos
cémodamente en otro lugar.

Antes del afio 2000, los criminales cibernéticos actuaban solos y eran los
responsables de la mayoria de los delitos computacionales. Para estos
hackers individuales, la motivacion principal era la publicidad y la
notoriedad, no la obtencion de dinero. Los hackers persiguen la admiracién
en su mundo virtual. El perfil psicol6gico de los hackers demuestra la
atraccion que ejerce el ciberespacio en ellos. Tienden a ser hombres
jovenes y con carencias afectivas, pese a que un nimero cada vez mayor de
mujeres se estan uniendo a sus filas. Sus actividades como hackers
constituyen una parte importante de su identidad. John Suler, psicélogo
especialista en ciberespacio de Rider University, destaca: “;Qué motiva al
hacker? Algunos se sienten cautivados por el desafio y la emocion de
aventurarse en territorios prohibidos, en tanto que la motivacion de otros es
simplemente su caracter rebelde. En casos extremos, un hacker (y,
especialmente, el aspirante a hacker) siente la urgencia de demostrar que es
mejor y mas inteligente que los deméas. La bravuconeria y la necesidad
desesperada de probarse a si mismo puede ser una de caracteristica mas
comun en el aspirante a hacker que en el hacker experimentado”.

Los hackers motivados por estos objetivos sociales o personales seguiran
siendo una caracteristica de la Internet. Sin embargo, durante los Gltimos
afios, el crimen cibernético ha dejado de ser territorio exclusivo de
principiantes y hackers para atraer a criminales profesionales. Los
criminales han tomado conciencia de las enormes ganancias financieras
que pueden obtener mediante la Internet y con un riesgo relativamente
pequefio. Ellos aportan las habilidades, el conocimiento y las conexiones
necesarias para una empresa criminal de gran escala y alta rentabilidad que,
en combinacion con las destrezas computacionales, amplia el espectro y el
riesgo que impone el crimen cibernético.



Algunos aspectos del crimen cibernético, como el spyware y el fraude
electronico, han captado la atencién pablica; sin embargo, las conexiones
entre los diversos ataques y la creciente sofisticacién del crimen cibernético
suscita bastante menos interés. El crimen cibernético ofrece varias ventajas a
los criminales. También les permite incursionar en nuevos ambitos para
perpetrar sus delitos. La Internet esta teniendo el mismo efecto en el crimen
gue el que ejerce en otras organizaciones, haciéndolo avanzar hacia
estructuras mas uniformes y menos jerarquicas y generando una mayor
confianza en las confederaciones informales. Las redes criminales en linea a
menudo son alianzas informales que trascienden los limites nacionales.

Jerarquia de los criminales cibernéticos

Script Kiddy (hacker recién iniciado): un atacante sin mayor sofisticacion
tecnoldgica, normalmente menor de 20 afios, que utiliza un archivo macro u
otras listas de comandos desarrollados por otra persona para aprovechar las
vulnerabilidades de los computadores. Con frecuencia, los script kiddies no

saben como funciona el programa que ejecutan.

““Las redes computacionales, las
transferencias electronicas de
grandes sumas de dinero, los
negocios virtuales tienen lugar en
un mundo cibernético que brinda
incalculables oportunidades, pero
que también ofrece anonimato
virtual y posibilidades de robo de
tal alcance y magnitud que
habrian sido imposibles incluso
hace solo una década™.

—Giuliano Zaccardelli, Delegado de

la Real Policia Montada de

Canada (RCMP), 27 de enero de

2005

Cyberpunk: un delincuente en linea
que utiliza sus habilidades
computacionales para irrumpir en
sistemas y redes computacionales. El
término proviene de novelas de
ciencia ficcion como Neuromante
y El Jinete en la Onda del Shock.
Por lo general, las ganancias
financieras no constituyen su
objetivo primordial. Muchos
ataques de cyberpunks se remiten al
graffiti cibernético, es decir la
modificacion bochornosa del sitio
Web atacado.

Hackers y crackers: el término
hacker, originalmente describia a la
persona que disfruta aprendiendo
lenguajes de programacién y jugando
con sistemas computacionales.
Muchos de estos habiles
programadores se sienten motivados
por un afan liberador. El término se
esta utilizando en forma cada vez
mas peyorativa, pues la prensa lo
usa para describir a alguien que
obtiene acceso no autorizado a un
computador o a una red.

La comunidad de hackers denomina a estos individuos crackers. Los
hackers con frecuencia trabajan solos y estan motivados por objetivos
sociales (deseo de prestigio en la comunidad de hackers), mas que por la
obtencién de ganancias financieras. Los hackers a menudo utilizan una
jerga especializada para identificar sus sitios Web y herramientas. La
convencion mas comin es usar una “z” en lugar de una “s” para indicar el
plural, como en warez (software), hackz (técnicas para intervenir sistemas)
y crackz (software que puede eliminar las restricciones de licencia de
productos de software).

Pandillas cibernéticas: grupos de criminales profesionales y hackers que
cuentan con las habilidades computacionales suficientes para realizar sus
actividades en el ciberespacio. Con bastante frecuencia, 10s grupos estan
establecidos en paises que tienen leyes benevolentes contra el crimen
cibernético, pero también pueden constituir redes flexibles e informales de
criminales ubicados en varios paises que acuerdan cooperar entre ellos en
una operacion criminal determinada.

El progreso mas interesante es la capacidad de estos grupos criminales
mas avanzados de planificar y ejecutar estrategias de ataques a largo
plazo que son de interés minimo para los hackers motivados por
razones sociales o los script kiddies. Por ejemplo, las diversas versiones
del virus Sobig observadas durante el afio 2003, parecen haber sido un
esfuerzo de sus autores por probar y perfeccionar el virus. El Sobig fue
encriptado para demorar los esfuerzos de defensa y, una vez que
estaba instalado, descargaba automaticamente spyware desde otro sitio
Web, sin que los usuarios se dieran cuenta. Muchos virus o troyanos
estan orientados a acciones o comunidades especificas. Un troyano
activaba un programa capturador de teclado (keylogger) cada vez que
determinadas palabras como mi cuenta o nimero de cuenta aparecian en
un navegador. Ademas, instalaba un programa de control remoto en el
computador infectado. Otro virus tenia como objetivo personas cuyo
correo electrdnico de la empresa en que trabajaban delataba su
pertenencia a una de mas de miles de instituciones financieras. Estos
virus y troyanos demuestran un nuevo nivel de sofisticacién y
experiencia en el crimen cibernético.




Seccidn dos

El ataque de los zombies

Existen dos corrientes basicas en el crimen cibernético: el aprovechamiento
de vulnerabilidades en los sistemas operativos y otros programas de
software o la ingenieria social, donde el criminal engafia a una victima
para que le brinde acceso a su computador o red. Una vez gue se identifica
la vulnerabilidad en un programa de software, los criminales cibernéticos
pueden buscar automaticamente computadores equipados con estos
programas vulnerables (a menudo de quienes no han actualizado sus

programas), utilizando herramientas especializadas que rastrean la Internet.

SegUn estimaciones, se encontrara y se infectara un computador
desprotegido sélo minutos después de gque se conecte a Internet.

El caso del hacker contratado

Un empresario contratd a un hacker de dieciséis afios de
Nueva Jersey para desactivar los sitios Web de sus
competidores. El hacker ejecutd un programa que colocaba
bots en 2.000 computadores desprotegidos y, luego los
utilizaba para un ataque de denegacion de servicio
distribuida. Los ataques se repitieron durante cinco meses y
perjudicaron no solamente a las empresas a las que iban
dirigidos, sino que también a sus proveedores de servicio de
Internet (ISP) y, siguiendo el efecto domind, a cientos de otras
empresas no relacionadas que utilizaban el mismo ISP. El
FBI estimd que los ataques costaron a todas las empresas
mas de US$2 millones y se arrestd tanto al hacker como al
ejecutivo en marzo de 2005.

“Este es un ejemplo de una tendencia en crecimiento:
los ataques de denegacion de servicio se estan utilizando
para fines de extorsion o para eliminar o perjudicar a la
competencia. Es un problema en aumento que tomamos
muy en serio, considerando su impacto y potencial
destructivo™.

—Frank Harrill, Agente Especial de Supervision del FBI

Este enfoque hacia el crimen cibernético requiere al principio un alto nivel de
habilidades computacionales, pero una vez que éste se desarrolla, las
vulnerabilidades y herramientas para aprovecharlas se comparten y
comercializan entre todos los miembros de la comunidad criminal cibernética.

La ingenieria social no exige el mismo nivel de destreza computacional. Ella
se focaliza mas en las defensas, al engafiar a los usuarios de computadores
para que proporcionen informacion o permitan sin darse cuenta la
instalacion del programa criminal para que resida en su computador.
Algunos atagues exitosos combinan el aprovechamiento de vulnerabilidades
con la ingenieria social; un correo electronico puede usar una frase de
Asunto atractiva que inste al destinatario a abrirlo, accion que ejecutara un
programa oculto para aprovechar las vulnerabilidades de software en el
computador.

Los criminales cibernéticos son cada vez més sofisticados en cuanto a sus
técnicas y tecnologias de ataque y han llegado a usar las herramientas y redes
automatizadas de los computadores intervenidos. Los criminales aprovechan
la potencia computacional distribuida presente en las redes modernas para
lanzar ataques en forma automatica, a alta velocidad y contra un gran
nimero de victimas en forma simultanea. Los criminales pueden instalar
programas que se ejecutan sin que los propietarios se den cuenta, con el fin
de dafar o robar informacion desde dicho computador o para obtener una
base desde la que lanzaran sus ataques a otro objetivo. Un solo criminal
puede enviar un millén de correos electrénicos en minutos, por s6lo unos
cuantos centavos, y encontrar cientos de computadores protegidos
inadecuadamente para controlar o capturar. Los sitios Web de criminales
pueden insertar spyware 0 virus junto con descargas legitimas. Ciertos correos
electronicos spam o fraude electrénico permiten a los criminales acceder a
las listas de correo de una empresa o persona que contienen mas
direcciones.

Los usuarios pueden encontrar sus computadores infectados con malware de
diversas maneras, que incluyen abrir archivos adjuntos de correos
electronicos maliciosos, descargar programas o simplemente visitar un sitio
Web fraudulento. Los criminales cibernéticos también han comenzado a
utilizar los servicios de mensajeria instantanea y de noticias mediante
correos electronicos falsos. Las redes Peer-to-peer (P2P, de uso compartido)
para compartir archivos han constituido una verdadera ventaja para los
criminales cibernéticos. El software P2P concede a otros participantes de la
red un acceso ampliado a los computadores e implica la descarga de
archivos grandes. Resulta facil insertar codigos maliciosos en una descarga
legitima. Una estrategia que usan estos criminales es suscribirse a la red,
identificar los archivos que se descargan con mayor frecuencia y luego
colocar una versién corrupta del archivo popular en un computador,
sabiendo que los programas P2P en los computadores de otros miembros de
la red encontraran y descargaran automéaticamente tanto los programas
maliciosos como los legitimos. Por ejemplo, el virus MyDoom tuvo su origen
en una red entre pares y luego se propag6 al correo electrénico.



Este enfoque hacia el crimen cibernético requiere al principio un alto nivel
de habilidades computacionales, pero una vez que éste se desarrolla, las
vulnerabilidades y herramientas para aprovecharlas se comparten y
comercializan entre todos los miembros de la comunidad criminal
cibernética.

La ingenieria social no exige el mismo nivel de destreza computacional. Ella
se focaliza més en las defensas, al engafiar a los usuarios de computadores
para que proporcionen informacion o permitan sin darse cuenta la
instalacién del programa criminal para que resida en su computador.
Algunos ataques exitosos combinan el aprovechamiento de
vulnerabilidades con la ingenieria social; un correo electrénico puede usar
una frase de Asunto atractiva que inste al destinatario a abrirlo, accion que
gjecutara un programa oculto para aprovechar las vulnerabilidades de
software en el computador.

Los criminales cibernéticos son cada vez més sofisticados en cuanto a sus
técnicas y tecnologias de ataque y han llegado a usar las herramientas y redes
automatizadas de los computadores intervenidos. Los criminales aprovechan
la potencia computacional distribuida presente en las redes modernas para
lanzar ataques en forma automatica, a alta velocidad y contra un gran
namero de victimas en forma simultanea. Los criminales pueden instalar
programas que se ejecutan sin que los propietarios se den cuenta, con el fin
de dafiar o robar informacion desde dicho computador o para obtener una
base desde la que lanzaran sus ataques a otro objetivo. Un solo criminal
puede enviar un millén de correos electronicos en minutos, por sélo unos
cuantos centavos, y encontrar cientos de computadores protegidos
inadecuadamente para controlar o capturar. Los sitios Web de criminales
pueden insertar spyware 0 virus junto con descargas legitimas. Ciertos
correos electrénicos spam o fraude electronico permiten a los criminales
acceder a las listas de correo de una empresa 0 persona que contienen mas
direcciones.

Los usuarios pueden encontrar sus computadores infectados con malware
de diversas maneras, que incluyen abrir archivos adjuntos de correos
electrénicos maliciosos, descargar programas o simplemente visitar un sitio
Web fraudulento. Los criminales cibernéticos también han comenzado a
utilizar los servicios de mensajeria instantanea y de noticias mediante
correos electronicos falsos. Las redes Peer-to-peer (P2P, de uso
compartido) para compartir archivos han constituido una verdadera ventaja
para los criminales cibernéticos. El software P2P concede a otros
participantes de la red un acceso ampliado a los computadores e implica la
descarga de archivos grandes. Resulta facil insertar codigos maliciosos en
una descarga legitima. Una estrategia que usan estos criminales es
suscribirse a la red, identificar los archivos que se descargan con mayor
frecuencia y luego colocar una version corrupta del archivo popular en un
computador, sabiendo que los programas P2P en los computadores de otros
miembros de la red encontraran y descargaran automaticamente tanto los
programas maliciosos como los legitimos. Por ejemplo, el virus MyDoom
tuvo su origen en una red entre pares y luego se propagé al correo electrénico.

Herramientas de los criminales cibernéticos

Bots: un bot (abreviacion de robot) es un computador en el cual un gusano o
un virus han instalado programas de ejecucién automatica que permiten a los
criminales cibernéticos obtener acceso y control. Los criminales cibernéticos
utilizan virus o bots para buscar computadores vulnerables donde puedan
cargar sus propios programas o almacenar datos. Una red de bots es un
conjunto de estos computadores infectados que los atacantes a menudo
intervienen con semanas 0 meses de antelacién usando gusanos o virus
para insertar componentes de backdoor (puerta trasera) que se puedan
controlar en forma central y utilizar para lanzar atagues simultaneos. Los
emisores de spam, los hackers y otros criminales cibernéticos adquieren o
arriendan redes de bots, lo que dificulta a las autoridades el seguimiento de
los verdaderos culpables.

Captura de teclado: un programa que registra de manera encubierta las
teclas pulsadas por un usuario de computador y almacena los datos para
acceder posteriormente o envia en forma secreta la informacion al autor. La
ventaja de un programa capturador de teclado es que el criminal cibernético
no necesita enganar al usuario del computador para que suministre
informacion delicada. El capturador de teclado registra lo que un usuario
hace durante una transaccion legitima y pone esa informacién a disposicion
del criminal cibernético.

Insercion: adjuntar de manera encubierta virus o spyware a una descarga
benigna o legitima, como un protector de pantalla, un juego, programas
gratuitos o una imagen. Cuando un usuario de computador descarga e
instala un archivo legitimo, inconcientemente esta otorgando permiso para
la instalacion del programa del criminal.

Denegacion de servicio: un ataque disefiado especificamente para evitar el
funcionamiento normal de una red o sistema computacional y para evitar
que los usuarios autorizados accedan a ellos. Un ataque de denegacién de
servicio distribuida utiliza miles de computadores capturados por un
gusano o troyano para lanzar decenas de miles de mensajes de correo
electrénico a su objetivo en un periodo muy breve. Los atacantes pueden
ejecutar ataques de denegacion de servicio al destruir o alterar datos o al
usar computadores zombles para bombardear el sistema con correos
electrénicos hasta que sus servidores estén tan sobrecargados, que los
demas usuarios ya no pueda acceder.

Packet Sniffer: programa de software que monitorea el trafico de la red.
Los atacantes usan packet sniffers para capturar y analizar los datos
transmitidos mediante una red. Los sniffers especializados capturan
contrasefias que se transmiten mediante un computador en red sin el
consentimiento de los usuarios. Normalmente, causan algun suceso
inesperado y adverso cuando un computador los ejecuta. Los virus
contaminan los programas computacionales legitimos y a menudo son
introducidos a través de archivos adjuntos de correo electrénico que por lo
general presentan titulos ingeniosos para atraer la curiosidad de los
usuarios.



Rootkit: un conjunto de herramientas que usa un intruso después de
intervenir un computador. Las herramientas permiten al criminal cibernético
mantener el acceso, evitar la deteccién, incorporar backdoors (puertas
traseras) ocultas y recopilar informacion tanto del computador intervenido
como de otros sistemas computacionales de la red. Los rootkits estan
disponibles para la mayoria de los principales sistemas operativos.

Spyware: software que recopila informacion sin que los usuarios se den
cuenta. El spyware normalmente se incorpora de manera encubierta con
otro programa. El usuario no sabe que al instalar uno, esta instalando
también el otro. Una vez instalado, el spyware monitorea la actividad del
usuario en Internet y transmite dicha informacion secretamente a otra
persona. El spyware ademas puede recopilar y retransmitir informacion
relativa a direcciones de correo electronico, contrasefias y nimeros de
tarjeta de crédito.

Lineas de comandos: programas o listas de comandos breves, normalmente
disponibles como programas compartidos en sitios de hackers, que se
pueden copiar, insertar remotamente en un computador y usar para atacar e
interrumpir las operaciones computacionales.

Ingenieria social: la ingenieria social no se limita al crimen cibernético,
sino que ademas es un elemento importante en el fraude cibernético. La
ingenieria social engafia a su receptor para que realice una accién o
proporcione informacion. Las razones ofrecidas parecen legitimas, pero
albergan una intencion criminal. El fraude electronico es un ejemplo obvio:
un porcentaje determinado de usuarios respondera sin pensarlo dos veces a
una solicitud que parece provenir de una institucion legitima.

Troyano: un programa malicioso que los usuarios de computadores
descargan e instalan sin darse cuenta. Algunos troyanos dan la impresion
de ser una aplicacion benigna. Muchos de ellos se ocultan en la memoria
del computador en forma de archivos con un nombre no descriptivo. Los
troyanos contienen comandos que el computador ejecuta automaticamente
sin que el usuario se dé cuenta. En ocasiones, pueden actuar como un
zombie y enviar spam o participar en un ataque de denegacion de servicio
distribuida, o bien pueden funcionar como un capturador de teclado u otro
programa de monitoreo que recopile datos y los envie en forma encubierta
al atacante. Actualmente, muchos troyanos también intentan desactivar los
programas antivirus. Con bastante frecuencia, el término se usa para
describir programas maliciosos que no se replican, con lo cual se establece
la diferencia entre troyanos y virus.

Gusano: los gusanos son virus en todo el sentido de la palabra, que viajan
por las redes, se duplican automaticamente y se envian a si mismos por
correo a otros computadores cuyas direcciones se encuentran en el
computador anfitrion. Se propagan al enviar copias de si mismos a otros
computadores mediante correo electrénico o IRC (Internet Relay Chat).

Virus: un programa o parte de un c6digo que se propaga de computador en
computador sin el consentimiento de los usuarios. Normalmente, causan
algun suceso inesperado y adverso cuando un computador los ejecuta. Los
virus contaminan los programas de computador legitimos y a menudo son
introducidos a través de archivos adjuntos de correo electrénico que con
frecuencia presentan titulos ingeniosos para atraer la curiosidad de los
usuarios.

Zombie: programas que se ejecutan en los computadores para otorgar el
control a una persona que no es el usuario. Los zombies ejecutan
automaticamente comandos enviados por alguien que no es el usuario, sin
gue este Ultimo se dé cuenta. Los zombies se crean al colocar un codigo
ejecutable en la méaquina de un usuario (a menudo usando un troyano). Un
criminal cibernético puede obtener control sobre el computador y hacer que
ejecute automaticamente (y con frecuencia, en forma encubierta) un
comando para iniciar un ataque de denegacion de servicio, enviar spam o
realizar otras actividades.

El objetivo de muchos criminales cibernéticos es infectar miles de
computadores y transformarlos en una red de dispositivos que ataquen
al unisono luego de recibir una orden, o sea una botnet o red de robots.
Una botnet es una red de computadores que ya han sido infectados por
gusanos o virus. Ciertos paquetes de malware incluso incorporan su
propio software de servidor para facilitar la conexién oculta del bot a
la Internet.

Quienes lograron crear botnets también han creado una poderosa
herramienta para cometer delitos. Los emisores de spam, los hackers y
otros criminales cibernéticos adquieren o arriendan botnets; algunos
propietarios arriendan sus redes a otros por montos tan reducidos
como US$200 o US$300 por hora. Los criminales cibernéticos han
reconocido el valor de las botnets, que se estan transformando en la
principal arma para cometer fraude y extorsion.

Las botnets son fundamentales para los ataques de denegacion de
servicio distribuida, emision de spam y fraude electrénico, o sea el
robo de informacion personal financiera. Los emisores de spam y los
estafadores usan las redes de bots para comunicarse con miles de
victimas potenciales. CERT de Carnegie Mellon dejé de publicar el
namero de incidentes de crimen computacional en el afio 2004 con la
siguiente declaracién: “Dado el amplio uso de herramientas de ataque
automatizadas, los ataques dirigidos a los sistemas conectados a Internet
se han convertido en una constante, por lo cual proporcionar la cifra de
incidentes informados no resulta de gran utilidad para evaluar el alcance
y la magnitud de los ataques”. Las botnets hacen posible una forma de
extorsion en linea. El criminal cibernético utiliza los computadores
bajo su control para bombardear los sitios Web de una empresa con
miles de correos electronicos: un ataque de denegacion de servicio
distribuida. Los criminales cibernéticos entonces envian un correo
electrénico amenazando con un nuevo bombardeo si la empresa no les

paga.



El fraude en linea es un area de crecimiento del crimen cibernético. La
Internet crea ambigliedades en cuanto al proceso de identificacion (un bit
se asemeja mucho a otro), lo que facilita el fraude. Una declaracion de
identificacion es eliminada de cualquier contexto en el que podamos
ponderar su validez. No existen sefiales externas ni oportunidad de
deteccidn como con las credenciales fisicas. Las identidades ambiguas son
una importante fuente de incertidumbre y riesgo en las redes digitales que
abarcan todo el planeta y también constituyen una instancia de oportunidad
para el crimen cibernético.

Las estafas en Internet, que engafian a las personas mediante sitios Web falsos
y cuentan desgracias para luego solicitar informacion bancaria y de tarjetas de
crédito, amenazan con abrumar al centro de investigacion del crimen en
Internet del FBI debido al volumen de los ataques. Ademas, si bien estas
estafas eran realizadas principalmente por hackers estadounidenses, los
funcionarios del FBI y los expertos computacionales observan cada vez con
mayor frecuencia que los culpables ahora son miembros del crimen
organizado y grupos terroristas que operan desde el extranjero.

Un importante consorcio contra el fraude electronico estima que 75 millones
de los 150 millones de correos electrdnicos de fraude electronico se envian a
diario a través de Internet. Otro informe concluy6 que 57 millones de
estadounidenses recibieron correos electrénicos de fraude electrénico
durante el afio 2004. El tres por ciento de estos 57 millones sufrieron
pérdidas por un total de US$1,2 millones. Aun cuando la tasa de respuesta
es solo una décima parte del uno por ciento, la cifra de victimas continda
siendo 60.000. Los correos electronicos de fraude electronico representan
mas de la mitad de los 15.000 reclamos mensuales que presentan los
ciudadanos al centro de investigacion del crimen en Internet del FBI.
Actualmente, las empresas informan 100.000 incidentes al mes. El FBI ha
debido actualizar sus bases de datos para adaptarse a esta afluencia.

El FBI sospecha que la creciente habilidad de los estafadores evidencia la
introduccion de criminales experimentados en los esquemas de fraude.
Creen que los sindicatos del crimen, especialmente en Rusia y en la ex
Union Soviética, han comenzado a tomar conciencia de la cantidad de
dinero que pueden obtener con poco o nada de gastos. Segln estimaciones,
un tercio de todos los delitos de crimen cibernético se atribuye a grupos de
dichas regiones. EI FBI ademas cree que los simpatizantes de los terroristas
gue operan fuera de Norteamérica también han comenzado a aplicar
esquemas de fraude electrénico para robar identidades y obtener dinero,
luego de que las medidas antiterroristas los privaron de sus fuentes
tradicionales de financiamiento.

Es dificil lograr el procesamiento judicial de los extorsionadores en linea.
Los expertos consideran que existe un gran nimero de casos desconocidos
que jamas se informaron a la policia. Las empresas de juegos de azar en
linea han sido el objetivo de las estafas de extorsion, pero se muestran
reticentes a hablar en forma abierta sobre sus experiencias por temor a
atraer mas atencion no deseada. Ademas, prefieren bajar el perfil del
problema por miedo a menoscabar la confianza en la industria.

Un importante vendedor por

Internet, preocupado por su

reputacion, eliminé de su

sitio un enlace a una linea

telefonica de asistencia contra

fraudes.



Seccidn tres

La perspectiva futura

El avance hacia un mundo en red y una economia de la
informacion s6lo aumenta los incentivos para los criminales
cibernéticos y el alcance de sus actividades. A medida que
las personas y las empresas dependen cada vez mas de la
Internet para hacer negocios y como herramienta
fundamental de comunicacion, los criminales cibernéticos
cuentan con mas oportunidades para obtener dinero de
manera ilicita y mayor es el riesgo de ataques maliciosos
contra los usuarios.

V)

El surgimiento de amenazas a los dispositivos moviles

Los dispositivos moviles inalambricos, como teléfonos
celulares o asistentes personales digitales (PDA), constituyen
un objetivo atractivo para el crimen cibernético. Hasta ahora,
la mayoria de los casos se han tratado de bromas: el PDA
de una persona famosa es intervenido y su lista de
teléfonos y fotos se publican en la Web o los destinatarios
reciben un mensaje instantaneo que borra la memoria de
sus teléfonos. A medida que se incrementa el nimero de

dispositivos inalambricos y de aplicaciones que se ejecutan en ellos,
aumentara la tentacion de transformar estas bromas en delitos mas graves
como malversacion de fondos, extorsion y robo de identidad.

En un futuro cercano, los teléfonos celulares se asemejaran mas a los
computadores, pues ofreceran navegacion en la Web y funcionaran como
tarjetas de crédito, lo que permitird a un usuario realizar automaticamente
sus pagos mediante el teléfono. Cuando informacion mas valiosa se
almacene en el teléfono o el PDA, los criminales cibernéticos se sentiran
atraidos hacia este nicho. El spam jugara un papel importante como
vehiculo que transporta troyanos y virus a los dispositivos méviles, de la
misma forma en que opera ahora con los computadores.

Voz sobre IP (VolP, Voice over Internet Protocol)

VolIP alin no constituye un objetivo importante para el crimen cibernético. No
obstante, en la medida en que se expanda, puede ofrecer nuevas
oportunidades a los criminales para aprovechar las vulnerabilidades
computacionales que presenta la prestacion de servicios telefénicos.

Desde el correo electronico al software malicioso

La cantidad de virus que utilizan el correo electrénico como portador esta en
descenso. El envio de correos electrénicos continuara siendo un atractivo
para los criminales cibernéticos, pero ellos utilizaran con mayor frecuencia
otros métodos para insertar codigos maliciosos en un computador.

Aprovechamiento de las redes Wi-Fi

Las redes Wi-Fi estan creciendo rapidamente en nimero y cobertura. La
tecnologia Wi-Fi resulta naturalmente atractiva para los criminales
cibernéticos debido a la dificultad para asegurar las redes inalambricas
contra los intrusos. La Guerra movil (War driving), donde los hackers o
criminales conducen por la ciudad buscando puntos de acceso abiertos,
constituye un nuevo tipo de delito que ofrece a los criminales cibernéticos un
acceso facil a redes y a datos valiosos. Kevin Mitnick, un hacker rehabilitado,
afirma: “Las nuevas vulnerabilidades inaldambricas son adn peores que los
métodos antiguos”.

Spam y spyware

El spam a menudo se percibe como una
molesta tactica de marketing que satura
las casillas de correo y las conexiones a
Internet. Los criminales cibernéticos
han utilizado el spam como un
portador confiable de bots, troyanos y
otros tipos de spyware. En septiembre
de 2004, el gobierno de Estados
Unidos estimé que cada emisor de
spam envio hasta 200 millones de
mensajes al dia. EI spyware, al igual
que el spam, es una herramienta
cuestionable de Internet que
originalmente se utilizé para fines de
marketing. Ahora los criminales
cibernéticos sofisticados la estan
adoptando con mas frecuencia. Segin
diversas estimaciones, el porcentaje de
computadores infectados supera el 50%.



Fraude electronico y robo de identidad

Las debilidades de la administracion de identidades digitales y la capacidad
de usar identidades falsas para intervenir redes mundiales financieras y de
tarjetas de crédito seguiran siendo atractivas para los criminales
cibernéticos. Aunque las mejoras en software y tecnologia de autenticacién
reduciran algunas areas de riesgo de robo de identidad, la ingenieria social
continuara ofreciendo oportunidades para cometer delitos y es muy
probable que se descubran nuevas vulnerabilidades tecnoldgicas como la
capacidad de duplicar ilegalmente algunos datos biométricos de
identificacion.




Conclusion

El crimen cibernético llego para quedarse. A medida que la seguridad
computacional mejora, los costos de los dafios que éste produce pueden

disminuir, pero también evolucionar hacia diferentes formas de ataque. Sin

embargo, mientras los computadores participen cada vez mas en las
actividades cotidianas, los criminales seguiran utilizandolos. Las personas

se pueden defender del crimen cibernético al aplicar una dosis razonable de

“higiene computacional”, instalar programas antivirus y anti-spyware,
mantener los sistemas actualizados y tomar medidas de precaucion

razonables. EI uso ampliado de tecnologias de encriptacidn y autenticacion

dificultara las actividades de los criminales.

““Con la Convencion del
Consejo de Europa,
observamos que al aplicar la
legislacion correcta, es posible
procesar efectivamente a los
culpables”.

—Paul Kurtz, Director Ejecutivo,
Alianza Industrial para la
Seguridad Cibernética y ex

funcionario de seguridad
cibernética de la Casa Blanca

La industria de tecnologias de la
informacién ha iniciado el largo y

dificil proceso de crear computadores

y redes mas seguros.

El mayor financiamiento para la
aplicacidn de las leyes, que incluye
el desarrollo profesional de forenses
cibernéticos, mejores medios para la
cooperacion internacional (como los

esfuerzos planteados en la cumbre G-

8 para crear puntos nacionales de
contacto para combatir el crimen
cibernético) y legislaciones
nacionales realmente efectivas
(definidas en el Tratado sobre
Crimen Cibernético del Consejo de
Europa) también ayudaran a limitar
las oportunidades de los criminales
cibernéticos.

El Informe Anual 2004 del Centro de Coordinacion CERT de Carnegie
Mellon sostiene: “Los préximos veinte afios nos traerdn mucho mas de
todo: Mas amenazas, mas ataques, mas recursos en riesgo, mas
interconexion, mas comunicacion, mas emergencias”.

Es dificil determinar si nos encontramos en un momento de auge del
crimen cibernético y si podemos esperar que esta tendencia decrezca en el
futuro o todo lo contrario. Lo Gnico que podemos dar por sentado es que
mientras las personas usen computadores, seran blanco de los criminales.



GLOSARIO

Bot: cddigo computacional invasor utilizado para ejecutar un ataque de
denegacion de servicio.

Crimen cibernético: término utilizado para describir todos los delitos que
se cometen usando computadores, especialmente mediante la Internet.

Espionaje cibernético corporativo: empresas legitimas que se sirven del
crimen cibernético para atacar a sus competidores o robar informacion
comercial delicada.

Denegacion de servicio distribuida (DDoS): hackers que vinculan miles
de computadores y los activan para bombardear el sitio Web de una
empresa con consultas falsas, con lo cual paralizan las operaciones
normales antes de emitir una exigencia de soborno.

Extorsién: obtener dinero de un tercero mediante amenaza.

Hacking (Intervencion de sistemas): acceso no autorizado a un computador,
red o sitio Web de un tercero.

Fraude electronico: uso de correos electronicos falsos o sitios Web
ficticios para engafiar a las personas a fin de que divulguen detalles
financieros personales para que los criminales puedan acceder a sus
cuentas.

Pump (impulso) y dump (inundacion): criminales organizados que compran
acciones de bajo valor de una empresa, divulgan informacién comercial
falsa mediante Internet para incrementar el precio de las acciones (impulso)
y luego las venden al precio alto (inundacion).

Script Kiddies: hackers, normalmente adolescentes fanaticos de la
computacion, que intervienen un sistema por diversion en lugar de estar
motivados por la obtencién de ganancias financieras.

Caballo de Troya: un programa malicioso que da la impresion de ser
inofensivo, aunque su verdadera intencion esta oculta.
Zombie: un computador infectado que esta bajo el control de otra persona.



